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Chrante si své pristupové udaje

-» Pristupové udaje do klientské zony zadavejte pouze na odkazu http://www.cofidis.
cz/klientska-zona/.

AT pristupové udaje nesdélujte nikomu, aniosobam, které se vydavajizazaméstnance
COFIDIS, nevkladejte je do aplikaci, pokud nemate jistotu, Ze jste na spravné strance
(vice informaci na strankach vénovanych phishingu).

=»  Heslo si zménte ihned pfi prvnim prihlaseni. Nastavte si silné heslo (obsahuijici velka i
mald pismena a Cislice). Nepouzivejte jména Vasich rodinnych pfislusnikd ani zvifecich
mazlickd.

- Na pocitaci ani tabletu nepovolujte automatické zapamatovani hesel u pfistupu do
klientské zony ani jiného internetového bankovnictvi.

= pro pfistup do klientské zény pouzivejte pouze pocitace, kterym davérujete. Nikdy
nepouzivejte pocitac jiné osoby nebo pocitace v internetovych kavarnach nebo
Skolach.

Nereagujte na podvodné e-maily

- Nereagujte na e-maily, které jste obdrzeli od neznamych odesilateld, nebo zpravy s
podezielym obsahem ¢i v cizim jazyce, kterému nerozumite. Soustredte se také na
spravnou gramatiku e-mailovych zprav, podvodné e-maily vétsSinou obsahuji Spatnou
cestinu a gramatické chyby.

=» pokud takovy e-mail obdrzite, neodpovidejte na néj, neklikejte na vlozené odkazy,
neotevirejte pfilohy.

=» COoFIDIS nikdy neoslovuje klienty v otazkach bezpecnosti e-mailem, ani v e-mailech
nepozaduje zadani pfistupovych hesel do klientské zény.

Neotevirejte neznamé odkazy na cizi servery

- P praci na internetu neotvirejte odkazy na neznamé servery a ty, které obdrzite v
nevyzadané posté (spamu).
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Chrante si sviij pocita¢, tablet i mobilni telefon

ARV pocita¢, pfipadné mobilni telefon jsou dllezity bezpecnostni prostiedek pfi
komunikaci s COFIDIS. Pfistupujete z nich do Vasi klientské zény, a proto byste méli
dodrzovat zakladni bezpecnostni pravidla:

a) Pravidelné si aktualizujte svij opera¢ni systém a internetovy prohlize¢ -
instalujte si bezpecnostni zaplaty a balicky, které vyrobce doporucuje.

b) Instalujte si aplikace vyhradné z oficidlnich obchodu - neistalujte si programy
ze zdroj(, které neznate. P¥i instalaci aplikaci do Vaseho tabletu nebo mobilniho
telefonu stahujte aplikace pouze z oficialnich obchodl (App store, Google play,
Windowsphone store, Galaxy Apps atd.)

Méjte spravné nastaveny Vas, chytry” mobilni telefon a tablet
,Chytré” mobilni telefony a tablety jsou malé pocitace, obsahuji operacni systém. Je
tedy nutné u téchto zafizeni dbat o vyssi bezpecnost a byt obezretny.

Nepouzivejte programové Upravy svého zafizeni, které umoznuji administratorsky
pristup.

.}
.}
= Ppriinstalaci aplikaci pouzivejte oficidlni obchody a kontrolujte si, kam ma stahovana
aplikace v telefonu pfistup.

.}

U zafizeni s opera¢nim systémem Android Vam doporucujeme zakazat ,instalaci
z neznamych zdrojU”. Touto Upravou si zajistite, ze stahujete a instalujete aplikace
pouze z oficidlniho obchodu.

Vyuzivejte antivirovy program i osobni firewally

- Na svUj pocita¢, tablet i chytry telefon si nainstalujte antivirovy program. Pravidelné
jej aktualizujte, protoze zastaraly antivirovy program je neucinny!

-» Nevypinejte nastroj,osobni firewall’, chrani Vas pfi komunikaci na internetu.
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Vyuzivejte ochranu proti spamu

- Pouzivejte ve své e-mailové schrance ochranu proti spamu. Doporucujeme také
pouzivat dalsi ochranné nastroje, jako napf. antispyware, antiadware apod.

Pravidelné kontrolujte stav svého uctu

=» Provedené transakce a vypisy z uctu. Veskeré nesrovnalosti nam nahlaste bud
telefonicky na tel.: 234 120 120 nebo na e-mailu informace@cofidis.cz.

Schvaleni platby pomoci ovérovaciho sms kodu

-» Vénujte pozornost celému textu sms zpravy s timto klicem, pred zadanim kédu dbejte
na kontrolu Udaju uvedenych ve zpravé a potvrdte si, Ze se jedna o Vami zadanou
transakci. Sms kod zadavejte pouze na zabezpecené strance, jejiz platnost je ovéiena
cerfika¢ni autoritou (https protokol).

Pravidelné sledujte informace a novinky tykajici se bezpecnosti na
internetu

-» Tytoinformacejsouzvefejhovanyjaknastrankdchwww.cofidis.cz, taknainternetovych
zpravodajskych serverech.



