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Co je phishing?

Phishing jsou podvodné e-mailové nebo sms zpravy, které maji vzbudit dojem, ze
byly odeslany z Cofidisu.

Zprava je obvykle psana Spatnou ¢estinou nebo je v angli¢ting, obsahuje link na
udajné stranky Cofidis, kde je adresat vyzvat k zadani prihlaSovacich udaji do
klientské zény nebo udajd o platebni karté. Phishingova zprava muze vypadat
jako informace o neprovedeni platby, vyzva k aktualizaci bezpecnostnich udaju.

Cilem této podvodné zpravy muize byt ziskani vstupnich udaji do klientské zény
(identifikator a heslo), bezpecnostniho kédu pro autorizaci platba, PIN ke kreditni
karté atd. a jejich nasledné zneuziti.

Cilem této podvodné zpravy také muze byt nahrani viru do Vaseho pocitace,
ktery umozni podvodnik(im ziskat hesla do Vasi klientské zony.

Pokud se po pouziti aktivniho linku otevie podezield stranka nebo se zahaji
stahovanianahravaniobsahu doVaseho pocitace, okamzité tuto ¢innost preruste.
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Waheny kliente / klientko,

Jahkof vyulivate sluzeb nasi banky ke kterému mate vedenou platebni karu VISA a v posledni dobe jsme zamamenali na Vasem behem octe podezrelé platebni =
transakee, je polreba akiualizovat data Vadi kreditni karty, v opacném pripade bude Vade kreditni karta zablokovand a Vas deel pozastaven na dobu

neurcitou.  Cheeme pouze gvent, he transakce na Vadem dcte opravdu provadite Vy jake dispenent/ka dclu a ne nekdo pry.

Odpovene, prosim, 5 vypineném formulan

Poilete nam prosim nihe vyplnené paramatry:
Jméno a pripmeni:
Rodné cislo: !
Misto trvalého bydhite:
Talefonni cislo:
Cislo platebni karty:
Platnost karty od a do: ]
CWC kéd (posledni tn cisla na zadni strane)
Dekujeme Vam COFIDIS

Abyste se nestali obéti phishingovych podvodnikl, doporu¢ujeme Vam fidit se
informacemi obsazenymi v této sekci: Desatero spravného pouzivani kreditni
karty a Pravidla bezpecnosti pfi pouzivani klientské zény.
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Jak poznate phishing?

Cofidis zasadné nerozesila zpravy, ve kterych by s klienty komunikoval o
zabezpeceni jejich Uvérového uctu.

Aktivni linky v nasich e-mailech sméfujeme pouze na zabezpecené stranky www.
cofidis.cz, proto si vzdy zkontrolujte v adresnim fadku, Ze jste na spravné adrese.
Pokud tam nebude uvedena webova adresa www.cofidis.cz, nepokracujte v
zadavani pfihlasovacich udaju.
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Jak se dostala moje e-mailova adresa nebo telefonni cislo k
nékomu, kdo phishing rozesila? Nejde o unik dat?

V z4dném ptipadé nejde o Unik dat. Jedna se o typicky pfiklad spamu. Uto¢nici
obvykle tyto udaje nahodné generuji nebo je nakupuji na ¢erném trhu.

Cofidis chraniosobniudaje, které mu poskytujete, a neposkytuje je neopravnénym
3. stranam ani je neprodava.
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Je mozné, ze mi Cofidis posila e-maily, i kdyz nejsem jeho
klientem?

Podvodné zpravy maiji vzbudit dojem, Ze jejich odesilatelem je Cofidis. Jsou
pomérné kvalitné padélany, jedna se viak o typicky pfiklad spamu

Vzhledem k tomu, Ze utocnici e-mailové adresy nebo telefony nahodné
generuji nebo je nakupuji na ¢erném trhu, mize se stat, Ze jste obdrzel tuto
zpravu obdrzel i presto, ze nejste nasim klientem.

Co délame proti phishingu?

Monitorujeme phishingové aktivity a pokusy o phishing s pouzitim jména
Cofidis.

Spolupracujeme s Policii CR v Usili najit pachatele téchto Gtoka.

Dilezita je pro nas také prevence, proto Vas pravidelné informujeme o tom,
jak tyto utoky poznat a jak se zachovat pfi obdrzeni této zpravy ¢i po kliknuti
na aktivni odkaz v ni.

Co mate délat, kdyz

> jste klikli na aktivni odkaz v e-mailu, ale nic jste nevyplnili?
Pokud pouze kliknete na odkaz a nezadate zadny z Vasich bezpecnostnich
udajl, nemUze dojit ke zneuziti Vaseho uctu v klientské zoné.
Ze se jednd o skute¢né podvodny server, poznate podle toho, Ze v adresnim
radku Vaseho internetového prohlizece nebude uvedena adresa www.cofidis.cz.

Pokud se po kliknuti na aktivni odkaz zahajilo stahovani neznamého souboru,
ihned toto stahovani ukoncete a spustte antivirovy test.

- jste kliklina aktivni odkaz v e-mailu a vyplnili jste pozadované
udaje?
Kontaktujte neprodlené nas klientsky servis na tel. 234 120 120 a pozadejte o

zablokovani Vaseho uvérového uctu, pripadné Vasi kreditni karty (pokud jste
zadaliinformace o kreditni karté) a vygenerovani novych pfihlasovacich udaju.



