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Bud'te ostraziti pred podvody!
COFIDIS

Vazeni klienti,
radi bychom vas upozornili na nejcastéjsi typy podvodd, se kterymi se mliZete setkat v

oblasti Uvérovych sluzeb. Vénujte prosim pozornost nasledujicim varovanim a doporucenim,
abyste ochranili své finance a osobni Udaje.

Phishingové utoky

P Podvodnici mohou zkouget ziskat vage osobni Udaje prostrednictvim faleSnych e-
maild, SMS nebo telefonat(, které se tvari jako komunikace od nasi spole¢nosti.

Falesné webové stranky

P Podvodnici mohou vytvaret webové stranky, které se podobaji nasim oficialnim
strankam, aby ziskali vase pfihlasovaci udaje. Vidy se ujistéte, Ze jste na spravné
webové adrese: [https://services.cofidis.cz/clientzone/#/login/login-sca].

Podvodné zadosti o platby

»  Budte opatrni, pokud obdrzZite neocekdvanou zadost o platbu, ktera se tvari jako
od nasi spolecnosti. V pripadé podezieni nds nevahejte kontaktovat.

COFIDIS a.s., Bucharova 1423/6, 158 00 Praha 5, Ceska republika, ICO: 271 79 907, spole¢nost zapsana v obchodnim rejst¥iku
vedeném Méstskym soudem v Praze, oddil B, viozka 27780. Zakaznicka péce: tel.: +420 234 120 120, e-mail: informace@cofidis.cz,
www.cofidis.cz
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Socidlni inzenyrstvi

»  Podvodnici mohou pouzivat rdzné taktiky, aby vas presvéddili k odhaleni vasich
prihlasovacich udaji nebo jinych citlivych informaci. Budte skepticti vUci
neocekdvanym telefonatlim nebo zprdvdm od neznamych osob, které pozaduji
tyto informace.

Oveérovani klienta v nasi spolecnosti

P Pro ochranu vés i vagich osobnich udajl, si nase spolecnost zaklada na radném
ovérovani klientd. Pro identifikaci vidy poZzadujeme vase jméno a pfijmeni, rodné
Cislo a ¢islo smlouvy, proto Zddame, abyste méli tyto idaje vzdy pfipravené u sebe.
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Jak se chranit
»  Budte opatrni, komu sdélujete osobni Udaje.
> Nikdy nikomu nesdélujte své prihlasovaci udaje.

> Hlidejte si osobni doklady a nikomu je nep(jcujte, jejich pripadné odcizeni
okam#ité nahlaste na Policii Ceské republiky.

> Vidy se ujistéte, Ze komunikujete pfimo prostfednictvim naSich oficidlnich
webovych stranek nebo zdkaznické podpory.

Vidy se Pouzivejte silnd hesla a pravidelné je ménite.

Budte opatrni pfi klikdni na odkazy v e-mailech nebo SMS zpravach a vidy
zkontrolujte, zda vedou na nasi oficialni webovou stranku.

P Pokud mate jakékoli podezieni, ze jste se stali obéti podvodu, okamzité nas
kontaktujte prostfednictvim nasi zakaznické podpory.

Vase bezpecnost je nasi prioritou. Dékujeme, Ze ndm pomahate udrzovat bezpecné prostredi
pro vSechny nase klienty.

S pozdravem,
Tym prevence podvod(
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